Dotyczy postepowania: ,Doposazenie istniejacych przepompowni w system monitoringu
na odcinkach drdég S7, 94, 94H, S52 (Rejon Krakow)"”,
pozycja 74 PZP 2026

Opis Przedmiotu Zamowienia (OPZ)

I. Przedmiot zamowienia

Przedmiotem zamowienia jest wykonanie, dostawa, instalacja oraz uruchomienie systemu
monitoringu obiektow wodno-kanalizacyjnych, obejmujacego konieczne doposazenie
sprzetowe i kompletne oprogramowanie, wraz z niezbednymi ustugami towarzyszacymi.

System monitoringu zostanie wdrozony w 16 obiektach zlokalizowanych wzdtuz odcinkéw
drég S7, 94, 94H na terenie Rejonu Krakow.

Zakres zamoOwienia obejmuje w szczegdlnosci:

a) Etap I — doposazenie istniejacych obiektow wodno-kanalizacyjnych w urzadzenia
i rozwigzania umozliwiajgce monitoring ich pracy, a takze uruchomienie i aktywacje
systemu monitoringu dla obiektow objetych zamdwieniem, w ciggu 30 dni od podpisania
umowy;

b) Etap II — prowadzenie systemu monitorowania oraz zapewnienie dedykowanego
wsparcia technicznego typu Call Center, obejmujacego pomoc w zakresie biezgcego
dziatania systemu, obstugi zgtoszen oraz transmisji danych, w ciagu 28 miesiecy od chwili
zakonczenia etapu I.

Zakres zamoéwienia obejmuje w szczegodlnosci:

1. Dostarczenie, instalacje i uruchomienie systemu monitoringu, umozliwiajagcego
zdalny odczyt parametréw pracy urzadzen i instalacji zlokalizowanych na obiektach
wodno-kanalizacyjnych, takich jak:

o przepompownie wod deszczowych,

2. Uruchomienie systemu w niepublicznym srodowisku chmurowym (tzw. chmura
prywatna), zapewniajacym wysoki poziom bezpieczenstwa, niezawodnosci oraz
dostepnosci ustug (wymagane SLA min. 99,5%).

3. Zaprojektowanie i uruchomienie bezpiecznej komunikacji systemu
z obiektami terenowymi za posrednictwem sieci GSM, w tym:

o Dostarczenie i instalacje kart SIM w kazdym z monitorowanych obiektdow,

o Zapewnienie dziatania kart SIM w ramach niepublicznego, bezpiecznego APN
operatora GSM,

o Zapewnienie ciggtosci transmisji danych z wykorzystaniem mechanizmow
gwarantujgacych bezpieczenstwo (np. szyfrowanie, VPN, staty adres IP lub NAT
traversal).

4. Konfiguracje urzadzen koncowych oraz ich integracje z systemem monitoringu
w celu zapewnienia:

o Automatycznego przesytu danych do chmury,

o Generowania alertow w przypadku przekroczenia zadanych parametrow,
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Mozliwosci tworzenia raportéw oraz wizualizacji danych w czasie rzeczywistym.

5. Dostarczenie dokumentacji oraz przeszkolenie uzytkownikow systemu, w tym:
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Dokumentacji technicznej i uzytkowej systemu oraz konfiguracji kart SIM (wraz z
informacjami o APN, numerach ICCID, zasadami serwisowania),

Przeprowadzenie szkolenia dla wskazanych pracownikow Zamawiajgcego
w zakresie obstugi systemu.

6. Zapewnienie wsparcia technicznego:
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Wykonawca powinien posiada¢ dedykowany dziat wsparcia technicznego typu Call
Center, swiadczgcy pomoc w zakresie dziatania systemu oraz transmisji danych,

Call Center musi by¢ czynne co najmniej od poniedziatku do niedzieli
w godzinach 6:00-22:00,

Wymaga sie zapewnienia kanatéw kontaktu co najmniej telefonicznego oraz
mailowego.

ZESTAWIENIE POSZCZEGOLNYCH OBIEKTOW

LP Nazwa Lokalizacja Moc kW Ilo$¢ pomp Istniejacy
obiektu sterownik
Pompownia w S52c km 55kW Dwie brak
1 34250 strona pompy
Rzgsce
prawa
Pompownia DK94h km 55KW Dwie brak
2 Modlniczka 2+400 strona pompy
lewa
3 p1 S7s km 0+225 55kW Dwie brak
strona prawa pompy
4 P2 S7s km 3+425 15kwW Dwie brak
strona lewa pompy
5 P3 S7s km 5+605 7,5kW Dwie brak
strona lewa pompy
6 P4 S7s km 8+495 75kW Dwie brak
strona lewa pompy
S7s km 8+225 75kW Dwie brak
7 P4a
strona lewa pompy
8 PS5 S7s km 6+665 75kW Dwie brak
strona lewa pompy
S7s km 90kW Dwie brak
9 P1 642+500 strona pompy
prawa
S7s km 5,5kwW Dwie brak
10 P2 6444943 strona pompy
lewa
S7s km 10kw Dwie brak
11 P4 6464240 strona pompy
lewa
S7s km 10kwW Dwie brak
12 P5 647+740 strona pompy
lewa




S7s km 10kwW Dwie brak
13 P6 648+870 strona pompy

lewa

S7s km 6,7kW Dwie brak
14 P8 649+552 strona pompy

prawa

S7s km 2,9kW Dwie brak
15 P10 651+707 strona pompy

prawa

S7s km 5,5kW Dwie brak
16 P11 652+420 strona pompy

lewa

II.

Wymagania w zakresie elektryki i AKPiA,

Opis techniczny mikroprocesorowego sterownika do sterowania przepompownia

Sterownik mikroprocesorowy przeznaczony

jest

kompleksowego

sterowania,

monitorowania i komunikacji z przepompowniami $ciekéw lub wéd opadowych. Urzadzenie
integruje funkcje sterujgce, regulacyjne, sygnalizacyjne oraz komunikacyjne w jednej
zwartej obudowie, umozliwiajac zarowno lokalng, jak i zdalng obstuge obiektu.

Funkcje i mozliwosci sterownika:

O

o

Sterowanie pracq przepompowni zgodnie z zadang logikg,

Zdalne monitorowanie parametréow eksploatacyjnych,

Obstuga komunikacji w trybie pakietowym GPRS oraz mozliwos¢ wysytania

wiadomosci SMS,

Petna obstuga protokotlu MODBUS RTU (oraz opcjonalnie ASCII) w trybie
master/slave, umozliwiajgca integracje z innymi urzadzeniami automatyki,

Lokalny odczyt oraz zmiana parametrow pracy poprzez wbudowany panel
z wyswietlaczem LCD i klawiaturg,

Sygnalizacja stanu sterownika i obiektu z wykorzystaniem LED-6w kontrolnych
oraz komunikatow na wyswietlaczu.

Zintegrowany modem GSM/GPRS:

o

o

Parametry techniczne:

o

o

Umozliwia dwukierunkowa transmisje danych w trybie GPRS z centrum nadzorczym,

Obstuguje komunikacje SMS w celu alarmowania i przesytania

diagnostycznych.

Zasilanie: 12/24 V DC,

Pobor pradu: typowo 250 mA przy 24 V DC,

informacji

Wyswietlacz LCD: 2x16 znakdéw, monochromatyczny z odwréconym kontrastem,

Wejscia binarne: 16 tranzystorowych (z separacjg galwaniczng),

Wyjscia binarne: 16 tranzystorowych (z separacjg galwaniczng),



Porty komunikacyjne: RS5232 / RS485,

Protokoty: MODBUS RTU (MODBUS ASCII - opcjonalnie),
Modem GSM/GPRS: zintegrowany w urzadzeniu,
Montaz: na szynie DIN 35 mm,

Ztacza: listwy zaciskowe - umozliwiajgce szybka wymiane bez koniecznosci
roztaczania przewodow.

Informacja o stanie pracy:
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Diody LED sygnalizujgce stany pracy na ptycie czotowej,

Informacje prezentowane lokalnie na wyswietlaczu LCD oraz przesytane do centrum
sterowania,

Menu uzytkownika pozwalajgce na lokalng diagnostyke oraz konfiguracje.

Wymagania w zakresie monitoringu

Wymagania w zakresie cyberbezpieczenstwa

W celu zapewnienia odpowiedniego poziomu ochrony infrastruktury krytycznej system
powinien spetnia¢ nastepujgce wymagania:

Dwustopniowe logowanie (2FA) - dostep do systemu musi by¢ chroniony
z wykorzystaniem mechanizmu uwierzytelniania dwusktadnikowego, np. hasto +
token SMS, aplikacja uwierzytelniajgca lub klucz sprzetowy.

Zgodnos¢ z Dyrektywa NIS2:

o

System powinien by¢ zaprojektowany i wdrozony zgodnie z dobrymi praktykami
w zakresie zarzadzania ryzykiem cybernetycznym,

Oprogramowanie powinno umozliwia¢ rejestrowanie i monitorowanie
aktywnosci uzytkownikow oraz wykrywanie potencjalnych incydentoéw,

Powinien by¢ zapewniony system zarzadzania dostepem 2z mozliwoscig
przypisywania roél i uprawnien uzytkownikom,

System musi umozliwia¢ szyfrowanie transmisji danych miedzy komponentami
(np. TLS/VPN),

Wymaga sie stosowania aktualizacji bezpieczenstwa (cykliczne aktualizacje
komponentow systemu i systemu operacyjnego),

Wykonawca zobowigzany jest dostarczy¢ dokumentacje wskazujaca, w jaki sposéb
system spetnia wymagania dyrektywy NIS2, a takze przekaza¢ informacje
o procedurach reagowania na incydenty oraz przywracania ciggtosci dziatania.

2. System monitoringu posiadat bedzie nastepujace funkcje:
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zmiana stanu na monitorowanym obiekcie powinna powodowac wystanie informacji
na wejsciu i wyjsciu z obiektu,

zapis wszystkich odebranych danych w bazie danych,

wizualizacja alarmoéw,

przegladanie biezgcych standw i zdarzen,



o przegladanie archiwalnych zdarzen alarmowych na wszystkich lub wybranym
monitorowanym obiekcie za dowolny okres wraz z funkcjg filtrowania w/g danego
stanu alarmowego,

o prezentacja trendéw zdarzen,

@)

generowanie raportéw,

o system alarmowy.

3. Podstawowe wymagania dla systemu monitoringu
3.1. System monitoringu ma sktadac sie z dwéch podstawowych
elementéw:

o

O

obiekt zdalny (np. przepompownia Sciekdéw, ujecie itp.) - wyposazony w modut
telemetryczny GSM/GPRS, ktory zawiera sterownik PLC z wy$wietlaczem LCD oraz
modem komunikacyjny do transmisji pakietowej danych,

system zainstalowany w chmurze.

Informacje o stanach obiektu sg przesytane za pomocg GPRS (USLUGA PAKIETOWEJ]
TRANSMISII DANYCH) do systemu zainstalowanego w chmurze

3.2. Wymagania stawiane systemowi monitoringu:

System monitoringu musi posiada¢ dodatkowo nastepujace funkcje:

o

Funkcja zdarzeniowo-czasowa - kazda zmiana stanu na monitorowanym
obiekcie powinna powodowac wystanie petnego statusu wejsé/wyjsc¢ sterownika
PLC jak i samego modutu telemetrycznego oraz dodatkowo stacja monitorujaca
moze zdalnie w okreslonych odstepach czasowych wymusi¢ przestanie
w/w statusu z danego modutu telemetrycznego. Inaczej moéwiac, w momencie
wystgpienia dowolnej zmiany stanu monitorowanego parametru (np. zataczenie
pompy, otwarcie drzwi rozdzielnicy zasilajgco-sterowniczej, awarii urzadzenia,
itd.) do stacji monitorujacej zostaje wystany aktualny stan obiektu. Dodatkowo
niezaleznie od powyzszego, stacja monitorujaca moze czasowo (np. co
1 godzine) odpytywac¢ moduty telemetryczne o aktualny stan obiektu.

Wizualizacja alarméw na wszystkich obiektach Ilub urzadzeniach
w formie tabeli alarmow biezacych, alarmy powinny byé podawane
z nastepujacymi informacjami: data wystgpienia alarmu, nazwa obiektu, typ
alarmu, data ustgpienia alarmu, w jakim czasie alarm zostat potwierdzony przez
operatora.

Funkcja logowania/wylogowania operatoréw stacji monitorujacej -
powinna umozliwiac przypisanie odpowiednich kompetencji danemu operatorowi,
np. operator o najmniejszych kompetencjach ma prawo tylko do przegladania
obiektébw bez mozliwosci ich zdalnego sterowania, natomiast operator
- administrator ma petne prawa dostepu wraz z prawem zdalnego sterowania
urzadzeniami (np. zdalnego zataczenia urzadzenia lub zdalnej zmiany poziomédw

pracy).

Funkcja alarmoéw historycznych - ma umozliwia¢ przegladanie archiwalnych
zdarzen alarmowych na wszystkich lub wybranym monitorowanym obiekcie
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za dowolny okres czasu wraz z funkcja filtrowania w/g danego stanu alarmowego.
Dodatkowo posiada¢ mozliwos$¢ uzyskania informacji kiedy dany alarm zostat
potwierdzony i przez jakiego operatora. A takze umozliwia¢ wykonanie wydruku
sporzadzonego zestawienia.

Funkcja alarmow biezacych - powinna umozliwia¢ wizualizacje w postaci
tabeli wszystkich biezacych (niepotwierdzonych) stanéw alarmowych
z monitorowanych obiektow lub urzadzen. W jednoznaczny sposéb
identyfikowac¢, czy dany alarm jest aktywny na obiekcie (kolor: czerwony-alarm
krytyczny), czy juz ustgpit (kolor: zielony). Po potwierdzeniu danego alarmu
przez operatora zostaje powinien on zosta¢ umieszczony w bazie danych systemu
i powinna by¢ mozliwo$¢ przegladania go za pomocg funkcji alarméw
historycznych. Dodatkowo w momencie wystgpienia stanu alarmowego na
dowolnym obiekcie lub urzadzeniu powinien aktywowac¢ sie sygnat dzwiekowy,
ktérego bedzie mozna wytaczy¢ po potwierdzeniu wszystkich niepotwierdzonych
alarméw biezacych, co powala na wykonywanie przez operatora innych czynnosci
niezwigzanych ze stacjg monitorujacg, poniewaz zostanie on przywotany przez
system w momencie awarii na ktéoryms$ z monitorowanych obiektéw.

Zapis danych - System monitoringu powinien umozliwia¢ zapis wszystkich
odebranych danych w bazie danych SQL wraz z narzedziem do jej przegladania
oraz eksportowania do pliku csv, ktéry jest obstugiwany przez arkusz
kalkulacyjny MS Excel.

Kontrola potaczenia stacji monitorujacej z monitowanymi obiektami lub
urzadzeniami - system monitoringu powinien umozliwia¢ informowanie
operatora o czasie ostatniego odczytu danych z obiektu.

Kontrola dostepu do monitorowanego obiektu - system powinien
umozliwia¢ rozbrojenie/uzbrojenie obiektu za pomocg stacyjki (lokalnie
w przypadku np.: ujec¢ gtebinowych) lub funkcji rozbrojenia/uzbrojenia (zdalnie
ze stacji monitorujacej). W momencie rozbrojenia obiektu nie sga wysytane
z niego sygnaty alarmowe - funkcja testowania obiektu bez przesytania
fatszywych informacji oraz dodatkowo pozwalajgca na oszczednos$¢é w ilosci
wystanych/odebranych danych GPRS - oszczednos¢ w kosztach eksploatacii.

Alarm wiamania - system powinien wywota¢ na stacji monitorujacej alarm
wlamania po okreslonym czasie od jego wystgpienia i nie rozbrojeniu obiektu.
Alarm nie powinien ulega¢ skasowaniu po czasie. System powinien wymagac
zdalnego skasowania alarmu przez operatora, w ten sposob informujac
go o swoim wystgpieniu.

Funkcja zdalnego wylaczenia sygnalizacji alarmowej dzwiekowo-
optycznej
z poziomu stacji monitorujacej.

Funkcja od$wiezenia obiektu - umozliwia na zyczenie operatora przestanie
do stacji monitorujagcej aktualnego statusu  wejsé/wyjs¢  modutu
telemetrycznego danego obiektu lub urzadzenia.

Funkcja odswiezenia zegaréw - umozliwia na zyczenie operatora przestanie
do stacji monitorujacej aktualnych danych odnosnie czasu pracy i ilosci zataczen
danej pompy. Informacje te sq przechowywane lokalnie w pamieci modutu
telemetrycznego, a nie w stacji monitorujgcej (zabezpieczenie przed utratg
danych w momencie wytaczenia stacji).



Funkcja kasowania zegarow - operator ma mozliwos¢ wyzerowania zegaréw
czasu pracy pomp wraz z licznikami ilosci zatgczen w celu dokonania analizy
czasowej pracy pompowni np. rOwnomierne zuzycie pomp w ciggu miesigca.

Zdalne zataczanie/wylaczanie urzadzenia.

Funkcja odlaczenia/podiaczenia urzadzenia - pozwala na zdalne
~poinformowanie” sterownika o odiaczeniu/podiaczeniu danego urzadzenia,
co wigze sie z nie/uwzglednianiem danego urzadzenia w cyklu pracy, np. dla
przepompowni Sciekdw, jezeli zdalnie odtgczymy pompe, to sterownik nie
uwzgledni jej w cyklu pracy zestawu i zawsze zatgczy pompe, ktoéra fizycznie
wystepuje na obiekcie i nie jest odtgczona w systemie pompowni.

Wykresy szybkiego podgladu - pozwalajg na podglad: pracy, spoczynku,
awarii urzadzenia, poziomu, pragdu w okresie ostatnich 1, 3, 6, 12 godzin.

Trendy historyczne — mozliwos¢ sporzadzania wykreséw: stanu pomp, pradu
na doktadnej skali czasu w wybranym okresie historycznym. W kazdej chwili
istnieje mozliwos¢ wykonania wydruku sporzadzonego wykresu.

Trendy historyczne - mozliwos¢ wyswietlenia kilku wykreséw poziomu
na jednym ekranie z réznych obiektédw - np. przeglad pracy sieci kanalizacyjnej.

Raporty - mozliwo$¢ sporzadzania raportéw odnoscie: czasu pracy, ilosci
zatgczen, iloéci awarii, czasu awarii urzadzen, przeptywu sumarycznego
w wybranym okresie historycznym. W kazdej chwili istnieje mozliwos¢
wykonania wydruku sporzadzonego zestawienia.

Funkcja PLANER (planowanie dziatan serwisowych).

Funkcja zgtaszania bledow programowych / sugestii poprawy
funkcjonalnosci systemu monitoringu z poziomu oprogramowania.

Funkcja alarmowania o przekroczeniu maksymalnego czasu pracy
wybranej pompy na wybranym obiekcie lub urzadzeniu - funkcja
konfigurowana przez operatora stacji monitorujacej.

Funkcja alarmowania o przekroczeniu maksymalnego czasu postoju
wybranej pompy na wybranym obiekcie lub urzadzeniu - funkcja
konfigurowana przez operatora stacji monitorujacej.

Funkcja alarmowania o przekroczeniu maksymalnego natezenia pradu
wybranej pompy na wybranym obiekcie lub urzadzeniu - funkcja
konfigurowana przez operatora stacji monitorujacej.

SMS - Dodatkowo system ma umozliwia¢ wysytanie wiadomosci SMS pod
wskazany numer telefonu w momencie zaistnienia stanéw alarmowych
na w/w obiektach. SMS ma by¢ wystany bezposrednio z obiektu lub systemu za
pomocg komercyjnej bramki SMS. Uzytkownik posiada mozliwos¢
blokowania/odblokowywania wysytania wiadomosci dla wybranego obiektu.

Wiadomosci tekstowe - Dodatkowo system ma umozliwiaé wysytanie
wiadomosci tekstowych pod wskazany adres e-mail lub na komunikator
Messenger momencie zaistnienia standéw alarmowych na w/w obiektach.
SMS ma by¢ wystany bezposrednio z obiektu.



o Dostawca monitoringu musi zapewni¢ ustuge call center - wsparcia
technicznego min w godzinach od 7:00 do 22:00, 7 dni w tygodniu. Czas reakgcji
na zgtoszenie maksymalnie 2 godziny.

IV. Dokumentacja zdjeciowa (wybrane elementy)

1. Pompownia w Rzgsce, S52c km 3+250 strona prawa
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3. Pompownia P1, S7s, km 0+225 strona prawa
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4. Pompownia P2, S7s, km 3+425 strona lewa
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6. Pompownia P4, S7s, km 8+495 strona lewa
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7. Pompownia P4a, S7s, km 8+225 strona lewa
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8. Pompownia P5, S7s, km 6+665 strona lewa
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9. Pompownia P1, S7t, km 19+091 strona prawa
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10. Pompownia P2, S7s, km 644+943 strona lewa

11. Pompownia P4, S7s, km 646+240 strona lewa
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12. Pompownia P5, S7s, km 647+740 strona lewa

13. Pompownia P6, S7s, km 648+870 strona lewa
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14. Pompownia P8, S7s, km 649+552 strona prawa

15. Pompownia P10, S7s, km 651+707 strona prawa
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16 Pompownia P11, S7s, km 652+420 strona lewa

Przygotowat

Andrzej Jasica
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